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I. INTRODUCCION.

El Sistema de Agua Potable y Alcantarillado Municipal (SAPAM), en el ejercicio de
sus atribuciones y en cumplimiento de sus funciones como organismo responsable
de la prestacion de los servicios publicos de agua potable, alcantarillado y demas
servicios relacionados, realiza el tratamiento de diversos datos personales de
usuarios, trabajadores, proveedores, contratistas y ciudadanos.

En virtud de la importancia de la informacion que se encuentra bajo su resguardo,
el SAPAM reconoce la necesidad de establecer mecanismos adecuados para
garantizar la proteccion de los datos personales y evitar su pérdida, alteracion,
destruccion, acceso, uso, tratamiento o divulgacion no autorizada.

El presente Documento de Seguridad de Datos Personales tiene como finalidad
establecer las medidas administrativas, técnicas y fisicas que deberén
implementarse para proteger los datos personales tratados por el SAPAM,
procurando preservar en todo momento su confidencialidad, integridad y
disponibilidad. Asimismo, establece los criterios y procedimientos necesarios para
identificar y gestionar los riesgos asociados al tratamiento de datos personales, asi
como para prevenir y atender posibles incidentes de seguridad.

Las medidas contempladas en este documento deberan aplicarse durante todo el
ciclo de vida de los datos personales, desde su obtencidén, registro y
almacenamiento, hasta su utilizaciéon, conservacion y, en su caso, eliminacion,
considerando las caracteristicas de los sistemas, procesos, instalaciones y recursos
empleados por el organismo.

De igual manera, el presente documento establece responsabilidades para las
areas y servidores publicos que participan en el tratamiento de datos personales,
promoviendo una cultura institucional de proteccion y seguridad de la informacion.
Su aplicacion contribuird a fortalecer el cumplimiento de los principios, deberes y
obligaciones establecidos en la normativa aplicable en materia de proteccion de
datos personales.

El SAPAM asume el compromiso de mantener y mejorar continuamente sus
medidas de seguridad, realizando revisiones y actualizaciones periddicas de este
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documento en funcion de los cambios en sus procesos, sistemas de informacion,
tecnologias, riesgos identificados y disposiciones juridicas aplicables, con el
propésito de garantizar una proteccién adecuada de los datos personales que se
encuentran bajo su responsabilidad.
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II. OBJETIVOS Y ALCANCES DEL DOCUMENTO.

II.I. Objetivos generales.

Establecer los criterios, medidas y procedimientos necesarios para identificar,
prevenir, controlar y atender los riesgos que puedan afectar la seguridad,
continuidad, calidad y confiabilidad de los servicios de agua potable y alcantarillado

del

municipio de San Cristébal de Las Casas, Chiapas, protegiendo Ila

infraestructura, al personal, a los usuarios y al medio ambiente.

II.Il. Objetivos especificos.

1.

Identificar las instalaciones, equipos, procesos y actividades criticas que
integran los sistemas de agua potable y alcantarillado.

Detectar y evaluar los riesgos fisicos, operativos, ambientales, sanitarios y
de seguridad que puedan afectar la prestacion de los servicios.

Establecer medidas preventivas y de control para reducir la probabilidad de
incidentes y sus posibles consecuencias.

Definir procedimientos de actuacién ante emergencias, fallas operativas,
contaminacion, interrupciones del suministro, inundaciones, incendios y otros
eventos que puedan comprometer el servicio.

Proteger las fuentes de abastecimiento, sistemas de captacion, conduccion,
almacenamiento, distribucion y tratamiento del agua potable.

Fortalecer la seguridad de las instalaciones de alcantarillado, colectores,
carcamos, plantas de tratamiento y demas infraestructura asociada.

Establecer responsabilidades y lineas de comunicacién para el personal
encargado de la operacion, mantenimiento y atencion de emergencias.

Promover la capacitacién del personal en materia de seguridad, prevencién
de riesgos y respuesta ante contingencias.
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9. Establecer mecanismos de seguimiento, evaluacion y actualizacion del
Documento de Seguridad.

10. Contribuir a garantizar la continuidad y confiabilidad de los servicios de agua
potable y alcantarillado para la poblacion del municipio.

I.1IIl. Alcances del documento.

El Documento de Seguridad serd aplicable a las instalaciones, infraestructura,
equipos, procesos, personal y actividades relacionadas con la prestacion de los
servicios municipales de agua potable y alcantarillado de San Cristébal de Las
Casas, Chiapas.

Su alcance comprendera, de manera enunciativa y no limitativa:

1. Fuentes de abastecimiento: pozos, manantiales, galerias filtrantes y demas
fuentes utilizadas para el suministro de agua.

2. Captacién y conduccion: obras de captacion, lineas de conduccion,
estaciones de bombeo y equipos electromecéanicos.

3. Potabilizacion y almacenamiento: sistemas de tratamiento, desinfeccion,
tanques, cisternas y estructuras de almacenamiento.

4. Distribucion: redes primarias y secundarias, valvulas, estaciones de
regulacion y demas componentes del sistema.

5. Alcantarillado sanitario y pluvial: redes, colectores, emisores, pozos de visita,
carcamos y estructuras complementarias.

6. Tratamiento de aguas residuales: plantas de tratamiento y sistemas
asociados, cuando formen parte de la infraestructura municipal.

7. Instalaciones administrativas y operativas: oficinas, almacenes, talleres,
patios, laboratorios y deméas espacios relacionados con la operaciéon del
sistema.
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8. Personal: trabajadores operativos, técnicos, administrativos, contratistas y
terceros que desarrollen actividades dentro de las instalaciones.

9. Emergencias y contingencias: procedimientos para responder ante fallas
eléctricas 0 mecanicas, contaminacion del agua, fugas, incendios,
inundaciones, fenomenos hidrometeoroldgicos, actos de vandalismo y otras
situaciones que puedan afectar la seguridad o continuidad del servicio.

10.Mantenimiento y operacién: medidas de seguridad aplicables a las
actividades rutinarias y extraordinarias de inspeccion, reparacion, limpieza,
mantenimiento y operacién de la infraestructura.

El documento debera considerar las condiciones particulares de San Cristobal de
Las Casas, incluyendo las caracteristicas de su infraestructura hidraulica,
condiciones topogréaficas y climéticas, crecimiento urbano, vulnerabilidades de las
fuentes de abastecimiento y los riesgos que puedan presentarse durante la
operacion de los sistemas.

Asimismo, debera establecer los mecanismos para que el documento sea revisado
y actualizado periédicamente, especialmente cuando existan modificaciones en la
infraestructura, incorporacion de nuevas instalaciones, cambios en los procesos de
operacion o la ocurrencia de incidentes que permitan identificar nuevos riesgos.
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lIl. SISTEMA DE GESTION DE SEGURIDAD DE LOS DATOS PERSONALES
EN POSESION DEL SISTEMA DE AGUA POTABLE Y ALCANTARILLADO
MUNICIPAL DE SAN CRSTOBAL DE LAS CASAS, CHIAPAS.

El Sistema de Agua Potable y Alcantarillado Municipal de San Cristobal de Las
Casas, Chiapas, establece e implementa el Sistema de Gestion de Seguridad de
los Datos Personales como un conjunto organizado de politicas, procedimientos,
acciones, controles y mecanismos destinados a garantizar la proteccion de los datos
personales que se encuentren bajo su posesion, custodia o tratamiento, con
independencia del medio fisico o electronico en el que sean recabados,
almacenados, utilizados, consultados, comunicados, transferidos o conservados.

El Sistema de Gestion tiene como finalidad identificar y valorar los riesgos que
pudieran comprometer la seguridad de los datos personales, considerando las
caracteristicas, naturaleza, volumen y sensibilidad de la informacion, asi como los
medios y procesos empleados para su tratamiento, a efecto de establecer medidas
de seguridad administrativas, fisicas y técnicas proporcionales a los riesgos
identificados. Para tal efecto, se contempla la identificacion de los tratamientos y
procesos que involucren datos personales, la determinacion de las éareas y
servidores publicos que intervienen en dichos tratamientos, la identificacién de los
activos y soportes que contienen o permiten el acceso a la informacion, el analisis
de posibles amenazas y vulnerabilidades, la implementacion de controles de acceso
y mecanismos de proteccion, la gestion de respaldos y recuperacion de informacion,
la capacitacién y concientizacién del personal, asi como la supervision y evaluacion
periddica de las medidas adoptadas.

Asimismo, el Sistema establece las bases para la prevencion, deteccion, atencion,
documentacion y seguimiento de incidentes y vulneraciones de seguridad que
pudieran afectar los datos personales, asi como para la actualizaciéon de las
medidas de proteccion cuando se presenten cambios en los procesos, sistemas,
tecnologias, estructura organizacional o condiciones de riesgo.

De igual forma, una vez integrados y revisados los inventarios de datos personales
correspondientes a las distintas areas administrativas y operativas del Sistema de
Agua Potable y Alcantarillado Municipal de San Cristobal de Las Casas, Chiapas
(SAPAM), se establecié la metodologia para la elaboracién del analisis de riesgos,
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con el propésito de identificar y valorar las circunstancias que pudieran comprometer
la seguridad de los datos personales durante su tratamiento. Para tal efecto, y
atendiendo a lo previsto en el articulo 27, fraccion 1V, de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, las
areas responsables del tratamiento identificaron y valoraron los datos personales
de acuerdo con su naturaleza, categoria y ciclo de vida, asi como los activos
involucrados en los procesos de obtencion, registro, organizacion, almacenamiento,
consulta, utilizacion, comunicacioén, transferencia, conservacion y, en su caso,
supresion de la informacion. Asimismo, se consideraron las posibles consecuencias
gue una vulneracion de seguridad pudiera ocasionar a los titulares de los datos
personales, asi como las amenazas, vulnerabilidades y demas factores de riesgo
relacionados con los procesos y medios fisicos y electronicos utilizados por el
SAPAM, teniendo como amenazas Yy vulnerabilidades las siguientes:

VULNERABILIDADES AMENZAS

1. Expedientes fisicos sin controles 1. Acceso no autorizado a

adecuados. expedientes de usuarios o0
2. Equipos sin mecanismos trabajadores.

adecuados de proteccion. 2. Robo o extravio de equipos de
3. Uso de dispositivos externos sin computo.

controles. 3. Pérdida o destruccion de
4. Areas de archivo sin controles de expedientes fisicos.

acceso. 4. Divulgacién accidental de
5. Informacion almacenada sin informacién personal.

clasificacion. 5. Uso indebido de informacién por

parte de personal autorizado.

6. Alteracion o eliminacion no
autorizada de registros.

7. Incendios, inundaciones u otros
eventos que afecten archivos o

equipos.

8. Incumplimiento de
procedimientos internos de
seguridad.

Con base en los resultados obtenidos del analisis de riesgos, el SAPAM ha
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identificado y fortalecido las medidas de seguridad administrativas, fisicas y técnicas
necesarias para proteger los datos personales que se encuentran bajo su
responsabilidad. Las medidas administrativas comprenden las politicas,
procedimientos, controles, responsabilidades y acciones de gestion orientadas a
prevenir y controlar los riesgos relacionados con el tratamiento de los datos
personales; las medidas fisicas corresponden a los mecanismos destinados a
proteger las instalaciones, archivos, equipos, documentos, soportes y demas
recursos materiales en los que se encuentran contenidos o mediante los cuales se
realiza el tratamiento de los datos; mientras que las medidas técnicas comprenden
los controles y mecanismos tecnologicos destinados a proteger los sistemas,
equipos, aplicaciones, bases de datos, redes y demas recursos digitales utilizados
por el SAPAM.

Derivado de este ejercicio, se identificaron areas de oportunidad y medidas de
seguridad que deberan implementarse, fortalecerse o actualizarse, con la finalidad
de reducir y, en la medida de lo posible, mitigar los riesgos identificados. En este
sentido, el andlisis de brecha constituye una herramienta fundamental para
determinar el nivel de cumplimiento de las medidas de seguridad existentes,
establecer las acciones necesarias para atender las deficiencias detectadas y
fortalecer de manera progresiva la proteccion de los datos personales tratados por
el SAPAM, contribuyendo asi a preservar su confidencialidad, integridad y
disponibilidad, conforme a las obligaciones aplicables en materia de proteccion de
datos personales.
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IV. INVENTARIO DE DATOS Y DE LOS SISTEMAS DE TRATAMIENTO DE
DATOS PERSONALES DEL SISTEMA DE AGUA POTABLE Y
ALCANTARILLADO MUNICIPAL DE SAN CRISTOBAL DE LAS CASAS,
CHIAPAS.

El inventario comprende los datos personales contenidos en expedientes, formatos,
solicitudes, contratos, registros, sistemas informaticos, bases de datos, archivos
fisicos y electrénicos y demés documentos generados o recibidos por las unidades
administrativas del SAPAM. Entre los principales tratamientos se encuentran
aguellos relacionados con el registro y administracion de usuarios de los servicios
de agua potable y alcantarillado, contratacion y actualizacion de cuentas,
facturacion y recaudacion, atencion de solicitudes y reportes ciudadanos,
integracion de expedientes administrativos, gestion de recursos humanos,
proveedores y contratistas, asi como aquellos derivados del cumplimiento de
obligaciones legales y administrativas. Dependiendo de la naturaleza del
tratamiento, podran ser objeto de procesamiento datos de identificacién, contacto,
domicilio, informacién relacionada con la prestacién y contratacion del servicio,
datos laborales, fiscales, patrimoniales o financieros, asi como cualquier otro dato
personal que resulte necesario y pertinente para el cumplimiento de las funciones
del organismao.

Asimismo, el inventario identifica los sistemas, aplicaciones, equipos, archivos y
demdas activos en los que se realiza el tratamiento de datos personales,
considerando tanto los medios fisicos como los electrénicos, asi como las diferentes
etapas del ciclo de vida de la informacién, desde su obtencion y registro hasta su
utilizacién, almacenamiento, consulta, comunicacién, transferencia, conservaciéony,
cuando corresponda, supresion o eliminacion. Para cada sistema de tratamiento se
deberan identificar las areas responsables, el personal que interviene, las
finalidades del tratamiento, los datos personales involucrados, los medios de
almacenamiento, las posibles transferencias, los plazos de conservacion y las
medidas de seguridad aplicables.

En ese sentido se encuentra que siete Organos Administrativos del SAPAM llevan
a cabo el tratamiento de datos personales, las cuales se describen:

1. Organo Interno de Control.
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2.

Unidad Juridica

Unidad de Transparencia.
Coordinacion de Archivo General.
Direccién Comercial.

NOo oA

Departamento de Recursos Humanos.
Departamento de Recursos Materiales.

En este sentido, fue posible identificar que en el ejercicio sus atribuciones, 24
procesos en cuyo cauce se actualiza algun tratamiento de datos personales, por lo
que, mediante un ejercicio de sistematizacion, se pudo colegir que dichas
actividades pueden ser categorizadas en los siguientes rubros:

ORGANO PROCESO O FINALIDAD
ADMINISTRATIVO TRATAMIENTO
Organo Interno 1. Denuncias Investigar, fiscalizar y dar
de Control. 2. Investigaciones | seguimiento a posibles
3. Auditorias responsabilidades
4. Procedimientos administrativas y actos de control

administrativos
5. Declaraciones
patrimoniales.

interno.

Unidad Juridica

6. Expedientes

Atender asuntos legales,

juridicos elaborar instrumentos juridicos y
7. Elaboracion de | representar legalmente al
contratos SAPAM.
8. Elaboracion
convenios
9. Juicios
Unidad de 10. Solicitudes de | Atender solicitudes de acceso a
Transparencia. informacion la informacion y solicitudes para
11.Derechos ARCO | el ejercicio de los derechos
12.Recursos de | ARCO, asi como dar
revision cumplimiento a las obligaciones
13.Elaboracién de transparencia, acceso a la
versiones informacion publica y proteccién
publicas y | de datos personales.

proteccion de
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datos personales.

Coordinacion de
Archivo General.

14.Recepcidn,
organizacion,
conservacion,
consulta,

15.Préstamo y
transferencia de
expedientes con
datos personales.

Organizar, clasificar, conservar,
resguardar, administrar y facilitar
la consulta de documentos y
expedientes institucionales,

conforme a las disposiciones
aplicables en materia de
archivos.

Direccién
Comercial.

16.Padron de
usuarios

17.Contratacion de
los servicios de
agua y drenaje.

Administrar y actualizar el padron
de usuarios, (gestionar la
prestacion y control de los
servicios de agua potable y
alcantarillado, asi como realizar
el registro y seguimiento de
pagos, adeudos y demas
actividades relacionadas con la
gestion comercial.

Departamento de
Recursos
Humanos.

18.Expedientes
laborales,

19.Contratacion de
Personal

20.Pago de némina.

Administrar la relacion laboral del
personal, incluyendo los
procesos de contratacion,
integracion y actualizacion de

expedientes, némina,
prestaciones, asistencia,
movimientos de personal vy

demas asuntos relacionados con
la administracién de los recursos
humanos.

Departamento de
Recursos
Materiales.

21.Reqistro de
proveedores

22.Adquisiciones,

23.0rdenes de
compra,

24.Inventarios

Gestionar los procesos de
adquisicion 'y contratacion de
bienes y servicios, administrar la
relacion con proveedores,
controlar inventarios y bienes, asi
como llevar a cabo |las
actividades relacionadas con el
patrimonio del SAPAM.
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Asimismo, durante el proceso de sistematizacion se observdé que los datos
personales cuyo tratamiento se lleva a cabo en los 22 procesos identificados,
corresponden a las siguientes 4 categorias:

1. De Identificacion:
Nombre, Domicilio, CURP, Fotografia, Huella Dactilar, Numero de Seguridad
Social, Firma, Edad, Clave Elector, Estado Civil, RFC, Correo Electrénico,
No. de Teléfono Personal, Sexo, Informacion Académica, Fecha y Lugar de
Nacimiento, Grado de Estudios Maximo, Nombre tercero interesado y
Domicilio Tercero Interesado.

2. Patrimoniales:
Cuentas Bancarias, CLABE Interbancaria, Institucion Bancaria, plaza y
sucursal y Tipo de Cuenta.

3. Sensibles:
Alergias, Enfermedades Croénicas, Estado Fisico, Estado Mental, Tipo de
Sangre, Afiliaciones Politicas, Capacidades Diferentes, Historia Clinica,
Resultados de Evaluacién Psicométrica y de Valores, Postura Religiosa.

4. Laborales:

Area de Adscripcién, Cargo, Correo electrénico institucional, Teléfono
Institucional, Domicilio laboral, Nombre del Representante Legal y categoria.
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V. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES.

Las personas servidoras publicas del Sistema de Agua Potable y Alcantarillado
Municipal (SAPAM) que, con motivo del ejercicio de sus funciones, tengan acceso
o realicen algun tratamiento de datos personales, deberan observar las
disposiciones aplicables en materia de proteccion de datos personales, asi como
las medidas de seguridad administrativas, técnicas y fisicas establecidas en el
presente Documento de Seguridad.

Para tal efecto, las personas que intervienen en el tratamiento de datos personales
tendran las siguientes funciones y obligaciones:

ORGANO NOMBRE Y CARGO PROCESO O TRATAMIENTO
ADMINISTRATIVO | DE LAS PERSONAS
SERVIDORAS
PUBLICAS QUE
TRATAN LOS
DATOS PERSONALES

Organo Interno | Lic. Gerson Laurent 1. Denuncias

de Control. Fiocconi Ricci / Titular 2. Investigaciones
del Organo Interno de 3. Auditorias
Control. 4. Procedimientos
Lic. Guillermo Albero administrativos
Carrion Duque de 5. Declaraciones
Estrada / Titular del patrimoniales.
Area Investigadora del
OlIC.
Lic. Jorge Augusto
Greene Alcazar / Titular
del Area Substanciadora
del OIC.

Unidad Juridica |Lic. Laura Gabriela 6. Expedientes juridicos
Martinez Tovilla / Jefa 7. Elaboracion de contratos
de la Unidad Juridica. 8. Elaboracion convenios

9. Juicios

Pagina 15 de 40



SISTEMA DE At

SUA

SOTABLE ¥ ALCANTARILLADO MUNICIPAL

iCUIDEMOS EL AGUA, ES DE TODOS!

Unidad de Lic. Lizeth Victoria 10. Solicitudes de
Transparencia. | Montoya Gomez / informacion
Responsible de la 11.Derechos ARCO
Unidad de 12.Recursos de revision
Transparencia. 13.Elaboracion versiones
publicas y proteccion de
datos personales.
Coordinacion de | Dra. Nalllely Rubi 14.Recepcion, organizacion,

Archivo General.

Hernandez Morales /
Coordinadora General
de Archivo.

conservacion, consulta,

15.Préstamo y transferencia
de expedientes con datos
personales.

Direccién
Comercial.

Lic. Gabriel Martinez
Palacios [/ Director
Comercial.

16.Padron de usuarios

17.Contratacion de los
servicios de agua y
drenaje.

Departamento de
Recursos
Humanos.

Lic. Graman Antonio
Aguilar Ramirez / Jefe
de Recursos Humanos.
Lic. Martin  LOpez
Lopez / Encargado de
Capacitacion y
Profesionalizacion.

C.P. Silvia Pérez
Aranda / Encargada de
Némina.

18.Expedientes laborales,
19. Contratacion de Personal
20.Pago de nébmina.

Departamento de
Recursos
Materiales.

Ing. José Gonzalo
Urbina Hernanez / Jefe
de Recursos Materiales.

21.Registro de proveedores
22.Adquisiciones,
23.0rdenes de compra,
24.Inventarios
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Seccion Clasificada del Documento de Seguridad,
apartado del Analisis de Riesgo y Brecha.

Se testa el apartado namero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado
de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesidn de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en materia de clasificacion y desclasificacion de la
Informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de segundad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Puablica del Estado
de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en materia de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de segundad, de conformidad con lo dispuesto en
los articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado
de Chiapas vy en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en matena de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de segundad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Puablica del Estado
de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en materna de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de segundad, de conformidad con lo dispuesto en
los articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacidon Pablica del Estado
de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en matena de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacién que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado
de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigesimo sexto de los Lineamientos
generales en matena de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado del Analisis de Riesgo y Brecha.

Se testa el apartado namero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado.
Su divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en
los articulos 103, fraccion I, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado
de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigesimo sexto de los Lineamientos
generales en matena de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones
publicas.

Pagina 23 de 40




iCUIDEMOS EL AGUA, ES DE TODOS!

Seccion Clasificada del Documento de Seguridad,
apartado de Gestion y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestion de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacidn sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion
ante incidentes de segunidad, de conformidad con lo
dispuesto en los articulos 103, fraccion I, 112 fraccion V1, de
la Ley de Transparencia y Acceso a la Informacion Puablica del
Estado de Chiapas y en los articulos 3, fraccion X, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en matena de clasificacion y desclasificacion de la
informacidn, asi como para la elaboracién de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado de Gestion y Plan de Contingencia.

Se testa el apartado namero 7, que contiene la Gestion de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion

ante incidentes de segundad, de conformidad con lo
dispuesto en los articulos 103, fraccion I, 112 fraccion V1, de
la Ley de Transparencia y Acceso a la Informacion Puablica del
Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en matena de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad,
apartado de Gestion y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestion de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacion
ante incidentes de segundad, de conformidad con lo
dispuesto en los articulos 103, fraccion Il, 112 fraccion VI, de
la Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas, asi
como en el articulo vigésimo sexto de los Lineamientos
generales en matena de clasificacion y desclasificacion de la
informacién, asi como para la elaboracién de versiones
publicas.
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VIll. MEDIDAS DE SEGURIDAD GENERALES.

El Sistema de Agua Potable y Alcantarillado Municipal (SAPAM), en su caracter de
responsable del tratamiento de datos personales, establecera, implementara,
mantendra y revisara las medidas de seguridad administrativas, fisicas y técnicas
necesarias para proteger los datos personales que se encuentren bajo su
responsabilidad.

Las medidas de seguridad tendran como objetivo prevenir, detectar, contener y, en
Su caso, corregir los riesgos que puedan afectar los datos personales durante las
diferentes etapas de su tratamiento, incluyendo su obtencion, registro, organizacion,
almacenamiento, consulta, utilizacién, comunicacion, transferencia, conservacion y
eliminacion.

Las medidas deberan guardar relacion con la naturaleza de los datos personales
tratados, las finalidades del tratamiento, el volumen de informacién, los medios
utilizados y los riesgos identificados en el andlisis correspondiente.

VIIl.I. Medidas de Seguridad Administrativas.

Las medidas administrativas estaran orientadas a establecer politicas,
procedimientos, responsabilidades y controles que permitan garantizar un
tratamiento adecuado de los datos personales.

El SAPAM implementara, entre otras, las siguientes medidas:

v' Asignacion de responsabilidades.
Determinar las funciones y responsabilidades de las personas servidoras publicas
gue intervengan en el tratamiento de datos personales, procurando que cada
persona tenga acceso unicamente a la informacion necesaria para el desempeiio
de sus funciones.

v Control de funciones.
Establecer claramente las funciones de cada unidad administrativa respecto de la
obtencién, uso, conservacion, consulta, transferencia y eliminacion de datos
personales.
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v Confidencialidad.
Establecer obligaciones de confidencialidad para las personas que tengan acceso
a datos personales con motivo de su empleo, cargo o comision.

v Capacitacion.
Implementar acciones periddicas de capacitacion y sensibilizacion para el personal
que trate datos personales, particularmente en materia de principios, deberes,
medidas de seguridad, confidencialidad y atencion de incidentes.

v Inventario de tratamientos.
Mantener actualizado el inventario de los tratamientos de datos personales
realizados por las unidades administrativas del SAPAM.

v Identificacién de riesgos.
Realizar periédicamente analisis de riesgos y de brecha para identificar amenazas,
vulnerabilidades y deficiencias en las medidas de seguridad.

v Politicas y procedimientos.
Establecer procedimientos internos para el tratamiento, resguardo, consulta,
transferencia, conservacion y eliminaciéon de datos personales.

v' Gestion de incidentes.
Contar con mecanismos para reportar, atender, documentar y dar seguimiento a
incidentes o vulneraciones de seguridad.

v Control de accesos.
Determinar los perfiles y niveles de acceso del personal de acuerdo con las
funciones que desempefia.

v' Baja o cambio de funciones.
Retirar o modificar oportunamente los permisos de acceso de las personas que
cambien de puesto, funciones o concluyan su relacion laboral o administrativa con
el SAPAM.

v' Gestion documental.
Establecer controles para la organizacién, conservacion, préstamo, consulta,
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transferencia y eliminacion de expedientes que contengan datos personales.

v Revision periddica.

Revisar periodicamente las politicas y procedimientos para determinar si requieren
actualizacion conforme a los cambios en los procesos, sistemas o tecnologias.

v Supervision.

Dar seguimiento al cumplimiento de las medidas de seguridad implementadas por
las unidades administrativas responsables de los tratamientos.

VIILII. Medidas de Seguridad Fisicas.

Las medidas fisicas estaran destinadas a prevenir el acceso no autorizado, pérdida,
robo, dafio o destruccion de documentos, equipos y soportes que contengan datos
personales.

El SAPAM implementara, segun corresponda, las siguientes medidas:

v" Mantener los expedientes fisicos que contengan datos personales en areas

destinadas para su resguardo.

Restringir el acceso a archivos, oficinas, almacenes y demas espacios donde
se encuentren documentos con datos personales.

Mantener los expedientes organizados e identificados para evitar su pérdida
0 extravio.

Evitar gue documentos que contengan datos personales permanezcan sobre
escritorios, areas de atencion al publico o lugares donde puedan ser
consultados por personas no autorizadas.

Implementar controles para el préstamo y devolucién de expedientes.

Mantener registros o bitacoras de consulta y préstamo de expedientes
cuando resulte necesario.

Evitar que personas ajenas a las areas responsables tengan acceso directo
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a archivos o documentos que contengan datos personales.

v' Resguardar adecuadamente los equipos de coémputo, dispositivos de
almacenamiento y demas soportes que contengan informacion personal.

v' Evitar dejar equipos o documentos con informacion personal sin supervision
en lugares de acceso publico.

v Establecer medidas para proteger documentos y equipos contra incendios,
inundaciones, humedad, polvo, temperaturas extremas u otros factores
ambientales que pudieran ocasionar pérdida o deterioro de informacion.

v" Implementar procedimientos para la destruccién segura de documentos que
hayan cumplido su periodo de conservacion.

v Evitar que documentos desechados que contengan datos personales sean
depositados directamente en recipientes de basura sin aplicar previamente
un método de destruccion adecuado.

VIILII. Medidas de Seguridad Técnicas.

Las medidas técnicas estaran orientadas a proteger los datos personales tratados
mediante sistemas informaticos, equipos de cémputo, redes, dispositivos
electrénicos y medios de almacenamiento.

El SAPAM debera implementar, de acuerdo con sus capacidades y necesidades,
las siguientes medidas:

v Usuarios y contrasefias.
Asignar cuentas individuales al personal que tenga acceso a sistemas que
contengan datos personales.

v' Contrasefias seguras.
Establecer criterios para la creacion y administracion de contrasefias, evitando

compartirlas entre personas servidoras publicas.

v" Perfiles de acceso.
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Otorgar permisos de acuerdo con las funciones y responsabilidades de cada
usuario.

v" Revocacién de accesos.
Cancelar oportunamente las cuentas o permisos de personas que ya no requieran
acceso a determinada informacion.

v’ Actualizacién de sistemas.
Mantener actualizados los sistemas operativos, aplicaciones y herramientas
utilizadas para el tratamiento de datos personales.

v Proteccién contra software malicioso.
Utilizar herramientas de proteccién contra virus, malware y otras amenazas
informéticas.

v' Respaldos.
Realizar respaldos peridédicos de la informacion que resulte necesaria para
garantizar su recuperacion ante fallas, pérdida o dafio.

v Proteccién de respaldos.
Mantener los respaldos en lugares o medios seguros Yy limitar el acceso a ellos al
personal autorizado.

v" Proteccién de equipos.
Implementar medidas para prevenir el acceso no autorizado a equipos de computo,
servidores y dispositivos utilizados para tratar datos personales.

v Dispositivos externos.
Controlar el uso de memorias USB, discos externos y otros dispositivos de
almacenamiento que puedan contener datos personales.

v' Correo electrénico.
Verificar los destinatarios antes de enviar informacién que contenga datos
personales y evitar el envio de informacion a cuentas personales o no autorizadas.

v Transferencia de informacion.
Implementar mecanismos que permitan proteger los datos personales durante su
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transferencia o0 comunicacion cuando exista riesgo de acceso no autorizado.

v" Registros de acceso.
Mantener, cuando técnicamente sea posible, registros o0 bitdcoras que permitan
identificar accesos, modificaciones o actividades relevantes realizadas en los
sistemas.

v Bloqueo de equipos.
Configurar mecanismos de bloqueo automético de los equipos cuando
permanezcan inactivos durante determinado periodo.

v Eliminacién segura.
Implementar mecanismos adecuados para eliminar informacién electronica cuando
ya no sea necesaria y cuando legalmente proceda su eliminacion.
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Seccion Clasificada del Documento de Seguridad,
apartado del Plan de Trabajo.

Se testa el apartado numero 9, que contiene el Plan de
Trabajo, en virtud de ser un instrumento de gestion que denva
del analisis de riesgo y del analisis de brecha, en él se
establecen las acciones especificas que el sujeto obligado
implementara para corregir deficiencias, fortalecer controles y
reducir los rniesgos identificados, cuya divulgacion podria
comprometer la seguridad del sistema de tratamiento de
datos personales, de conformidad con lo dispuesto en los
articulos 103, fraccion lll, de la Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Chiapas y en
los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
trigésimo octavo de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como
para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad,
apartado del Plan de Trabajo.

Se testa el apartado numero 9, que contiene el Plan de
Trabajo, en virtud de ser un instrumento de gestion que denva
del analisis de nesgo y del analisis de brecha, en &l se
establecen las acciones especificas que el sujeto obligado
implementara para corregir deficiencias, fortalecer controles y
reducir los riesgos identificados, cuya divulgacion podria
comprometer la segundad del sistema de tratamiento de
datos personales, de conformidad con lo dispuesto en los
articulos 103, fraccion lll, de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas y en
los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
trigésimo octavo de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como
para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad,
apartado del Plan de Trabajo.

Se testa el apartado namero 9, que contiene el Plan de
Trabajo, en virtud de ser un instrumento de gestion que denva
del analisis de riesgo y del analisis de brecha, en él se
establecen las acciones especificas que el sujeto obligado
implementara para corregir deficiencias, fortalecer controles y
reducir los nesgos identificados, cuya divulgacion podria
comprometer la segundad del sistema de tratamiento de
datos personales, de conformidad con lo dispuesto en los
articulos 103, fraccion Ill, de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas y en
los articulos 3, fraccion X, y 6, parrafo primero, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
trigésimo octavo de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como
para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad,
apartado del Plan de Trabajo.

Se testa el apartado nimero 9, que contiene el Plan de
Trabajo, en virtud de ser un instrumento de gestion que deriva
del analisis de niesgo y del analisis de brecha, en €l se

establecen las acciones especificas que el sujeto obligado
implementara para corregir deficiencias, fortalecer controles y
reducir los riesgos identificados, cuya divulgacion podria
comprometer la seguridad del sistema de tratamiento de
datos personales, de conformidad con lo dispuesto en los
articulos 103, fraccion Ill, de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas y en
los articulos 3, fraccion X, y 6, parrafo primero, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
trigésimo octavo de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como
para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad,
apartado del Plan de Trabajo.

Se testa el apartado numero 9, que contiene el Plan de
Trabajo, en virtud de ser un instrumento de gestion que denva
del analisis de rniesgo y del analisis de brecha, en él se
establecen las acciones especificas que el sujeto obligado
implementara para corregir deficiencias, fortalecer controles y
reducir los riesgos identificados, cuya divulgacion podria
comprometer la seguridad del sistema de tratamiento de
datos personales, de conformidad con lo dispuesto en los
articulos 103, fraccion lll, de la Ley de Transparencia y
Acceso a la Informacion Puablica del Estado de Chiapas y en
los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
trigésimo octavo de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como
para la elaboracion de versiones publicas
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X. PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES.

El Sistema de Agua Potable y Alcantarillado Municipal (SAPAM), con el propdsito
de fortalecer la cultura institucional de proteccion de datos personales y reducir los
riesgos derivados de su tratamiento, implementara un programa de capacitacion
dirigido a las personas servidoras publicas que, con motivo de sus funciones, tengan
acceso, manejen o realicen algun tratamiento de datos personales.

La capacitacion tendra como finalidad proporcionar al personal los conocimientos
necesarios para identificar, manejar, proteger y tratar adecuadamente los datos
personales, asi como para prevenir incidentes y vulneraciones de seguridad.

X.I. Personal al que se dirige.

El programa estara dirigido a las personas servidoras publicas del SAPAM que
intervengan en el tratamiento de datos personales, particularmente al personal de:

v

v

v

Organo Interno de Control.

Unidad Juridica.

Unidad de Transparencia.

Coordinacion de Archivo General.

Direccion Comercial.

Departamento de Recursos Humanos.

Departamento de Recursos Materiales.

Area responsable de sistemas y tecnologias de informacion.

Demas unidades administrativas que realicen tratamientos de datos
personales.
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iCUIDEMOS EL AGUA, ES DE TODOS!
La capacitacion deberd priorizar al personal que tenga acceso directo a informacion
de usuarios, trabajadores, proveedores, servidores publicos, denunciantes,
particulares y demas titulares de datos personales.

X.IIl. Temario propuesto.
Modulo 1. Proteccién de Datos Personales.

1.1 Marco conceptual de la proteccion de datos personales.

1.2. Principios y deberes aplicables al tratamiento de datos personales.
1.3. Derechos ARCO.

1.4. Obligaciones y responsabilidades de los sujetos obligados.

Mddulo 2. Seguridad de los Datos Personales.

2.1. Sistemas de tratamiento de datos personales.

2.2. Inventario de datos personales y bases de datos.

2.3. Identificacién de riesgos y vulnerabilidades.

2.4. Medidas de seguridad administrativas, fisicas y técnicas.
2.5. Andlisis de riesgos y analisis de brecha.

2.6. Gestion de incidentes de seguridad.

Médulo 3. Documento de Seguridad.

3.1. Identificacion de los sistemas de tratamiento.

3.2. Funciones y responsabilidades del personal que interviene en el tratamiento.
3.3. Controles y medidas de seguridad implementadas.

3.4. Acciones de monitoreo, supervisidn y mejora continua.

3.5. Actualizacién y revisién del Documento de Seguridad.

Modulo 4. Marco Normativo.

4.1. Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
4.2. Lineamientos y disposiciones aplicables en materia de proteccion de datos
personales.

4.3. Normatividad interna de SAPAM relacionada con el tratamiento y proteccién
de datos personales.
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iCUIDEMOS EL AGUA, ES DE TODOS!

DOCUMENTO DE SEGURIDAD

SISTEMA DE DATOS PERSONALES PARA EL SISTEMA DE AGUA
POTABLE Y ALCANTARILLADO MUNICIPAL (SAPAM) DE SAN CRISTOBAL
DE LAS CASAS, CHIAPAS.

Fecha de Elaboracion del Documento Fecha de Ultima Actualizacion del
de Seguridad: Documento de Seguridad:
30 de septiembre 2026. 30 de septiembre de 2026.
Elaboro: Aprobo:
Lic. Lizeth Victoria Montoya Gomez Lic. Carlos Alberto Gonzélez de Leon.
Responsable de la Unidad de Director General.
Transparencia.
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